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Zatgcznik nr 4 do Zapytania ofertowego nr KPT ScaleUp/2/2019

Umowa powierzenia przetwarzania danych osobowych (wzér umowy)
zawarta dnia pomiedzy:

(zwana dalej ,Umow3g”)

zwanym w dalszej czesci Umowy ,, Podmiotem przetwarzajgcym”
reprezentowanym przez:

oraz

Krakowskim Parkiem Technologicznym sp. z 0.0. z siedzibg w Krakowie, ul. Podole 60, 30-394 Krakéw, NIP 675-11-57-834, REGON
351381295, wpisang do wpisang do rejestru przedsiebiorcow Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejonowy
dla Krakowa-Srédmiescia w Krakowie, Wydziat XI Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS 0000058058, wysokosé
kapitatu zaktadowego: 17.567.000,00 zt, reprezentowang przez:

zwang w dalszej czesci Umowy ,, Administratorem danych” lub ,Administratorem”

81

Powierzenie przetwarzania danych osobowych
Administrator danych powierza Podmiotowi przetwarzajagcemu, w trybie art. 28 Ogdlnego Rozporzadzenia Parlamentu
Europejskiego i Rady o Ochronie Danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci ,Rozporzadzeniem” lub
,RODQ”) Dane Osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.
Podmiot przetwarzajgcy zobowiazuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z Umowa, Rozporzadzeniem
oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktore chronig prawa osdéb, ktérych dane dotycza.
Przez Dane Osobowe rozumie sie, zgodnie z art.4 pkt 1 RODO, wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej, a przez Przetwarzanie Danych Osobowych — wszelkie operacje lub zestaw
operacji wykonywanych na Danych Osobowych lub zestawach Danych Osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4
pkt 2 RODO.
Podmiot przetwarzajgcy oswiadcza, iz stosuje Srodki bezpieczenstwa spetniajgce wymogi Rozporzadzenia.
Administrator oswiadcza, ze jest administratorem danych osobowych w rozumieniu art. 4 pkt 7 RODO;

§2
Zakres i cel przetwarzania danych
Podmiot przetwarzajgcy oswiadcza, ze:

a. dysponuje srodkami, doswiadczeniem, wiedzg i wykwalifikowanym personelem, co umozliwia mu prawidtowe
wykonanie umowy, w tym zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO,

b. jest Podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8 RODO w ramach umowy, co oznacza ze bedzie
przetwarzat Dane Osobowe w imieniu Administratora;

c. Administrator powierza Podmiotowi przetwarzajgcemu do przetwarzania Dane Osobowe niezbedne do realizacji
niniejszej Umowy, a Podmiot przetwarzajgcy a zobowigzuje sie do ich przetwarzania zgodnego z prawem
i Umowg, wytgcznie w zakresie i w celu przewidzianym w Umowie;
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2. Powierzone przez Administratora danych Dane Osobowe bedg przetwarzane przez Podmiot przetwarzajgcy wytgcznie
w celu realizacji umowy na realizacje czesci nr z dnia , zawartej w wyniku
rozstrzygnietego w dniu Zapytania ofertowego nr KPT ScaleUp/2/2019 .

§3
Sposdéb wykonania Umowy w zakresie przetwarzania danych osobowych

1. Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia
poprzez stosowanie odpowiednich Srodkdéw technicznych i organizacyjnych zapewniajgcych adekwatny stopien
bezpieczenstwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32
Rozporzadzenia.

2. Podmiot przetwarzajgcy zobowigzuje sie dotozyé nalezytej starannosci przy przetwarzaniu powierzonych danych
osobowych.

3. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych wszystkim
osobom, ktore beda przetwarzaty powierzone dane w celu realizacji Umowy.

4. Podmiot przetwarzajgcy zobowigzuje sie zapewnié¢ zachowanie w tajemnicy, o ktérej mowa w art. 28 ust 3 pkt b
Rozporzadzenia przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania danych osobowych w celu
realizacji Umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.

5. Powygasnieciu lub rozwigzaniu umowy Podmiot przetwarzajacy jest zobowigzany, zaleznie od decyzji Administratora, do
usuniecia lub zwrotu wszelkich danych osobowych oraz usuniecia wszelkich istniejacych kopii oraz niezwtocznego
trwatego usuniecia danych osobowych z informatycznych nosnikéw danych bedacych jego wtasnoscia. Powyzsze Podmiot
przetwarzajgcy zobowigzany jest potwierdzi¢ pisemnym oswiadczeniem doreczonym Administratorowi nie pdzniej niz w
terminie 14 dni od wygasniecia lub rozwigzania umowy.

6. Przy przetwarzaniu Danych Osobowych Podmiot przetwarzajgcy przestrzega zasad wskazanych w umowie oraz w RODO;
w szczegolnosci zobowiazuje sie:

a. pomagac Administratorowi w wywigzywaniu sie z obowigzkow okreslonych w art. 32-36 RODO; w szczegdlnosci,
Podmiot przetwarzajacy zobowigzuje sie przekazywac¢ Administratorowi informacje oraz wykonywac jego
polecenia dotyczace stosowanych srodkéw zabezpieczania Danych Osobowych, przypadkdéw naruszenia ochrony
danych osobowych oraz zawiadamiania o tym organu nadzorczego lub oséb, ktérych dane osobowe dotycza,
przeprowadzenia oceny skutkéw dla ochrony danych, oraz przeprowadzania uprzednich konsultacji z organem
nadzorczym i wdrozenia zalecen organu;

b. przekazywa¢ Administratorowi w ciggu 24 (dwudziestu czterech) godzin od wykrycia zdarzenia, informacje
0 naruszeniu ochrony powierzonych Podmiotowi przetwarzajgcemu do przetwarzania Danych Osobowych,
w tym informacje niezbedne Administratorowi do zgtoszenia naruszenia ochrony danych organowi
nadzorczemu, o ktérym mowa w art. 33 ust. 3 RODO;

c. pomagac¢ Administratorowi, poprzez odpowiednie $rodki techniczne i organizacyjne oraz na podstawie
odrebnych ustalen, w wywigzywaniu sie z obowigzku odpowiadania na zadania osdb, ktérych dane dotycza,
w zakresie wykonywania ich praw okreslonych w rozdziale Il RODO;

d. zapewni¢, by kazda osoba fizyczna dziatajgca z upowaznienia Podmiotu przetwarzajgcego, ktéra ma dostep do
Danych Osobowych, przetwarzata je wytgcznie na polecenie Administratora; niniejszym Administrator
upowaznia Podmiot przetwarzajgcy do wydawania ww. polecen;

e. prowadzi¢ ewidencje oséb upowaznionych do Przetwarzania Danych Osobowych, przetwarzanych w zwigzku
z wykonywaniem umowy;

f.  udostepni¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia przez Administratora oraz
Podmiot przetwarzajgcy obowigzkdw, o ktérych mowa w art.28 RODO;

g. stosowac sie do ewentualnych wskazéwek lub zalecen, wydanych przez organ nadzoru lub unijny organ doradczy
zajmujacy sie ochrong danych osobowych, dotyczacych przetwarzania danych osobowych, w szczegdlnosci
w zakresie stosowania RODO.

7. Pomiot przetwarzajgcy zobowigzuje sie do niezwtocznego informowania Administratora o jakimkolwiek postepowaniu,
w szczegolnosci administracyjnym lub sgdowym, dotyczgcym Przetwarzania Danych Osobowych przez Pomiot
przetwarzajacy, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym Przetwarzania Danych Osobowych,
skierowanej do Wykonawcy, a takze o wszelkich kontrolach i inspekcjach dotyczacych Przetwarzania Danych Osobowych
przez Podmiot przetwarzajacy, w szczegdlnosci prowadzonych przez organ nadzorczy.

84
Prawo kontroli
1. Podmiot przetwarzajgcy zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia umozliwi Administratorowi, na kazde zgdanie,
dokonania przegladu stosowanych srodkdw technicznych i organizacyjnych oraz dokumentacji dotyczacej tych srodkéw,
aby przetwarzanie toczyto sie zgodnie z prawem, a takze zobowigzuje sie uaktualnia¢ te s$rodki, o ile w opinii
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Administratora sg one niewystarczajace do tego, by zapewni¢ zgodne z prawem przetwarzanie Danych Osobowych
powierzonych Podmiotowi przetwarzajgcemu.

2. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkow okreslonych w art. 28 Rozporzadzenia.

3. Administrator jest uprawniony do weryfikacji przestrzegania przez Podmiot przetwarzajgcy zasad przetwarzania Danych
Osobowych wynikajgcych z RODO i umowy, poprzez prawo Zzadania udzielenia wszelkich informacji dotyczacych
powierzonych Danych Osobowych.

4. Administrator ma prawo przeprowadzania audytéw lub inspekcji Podmiotu przetwarzajgcego w zakresie zgodnosci
operacji przetwarzania z prawem i z umowa. Audyty lub inspekcje, o ktérych mowa w zdaniu poprzedzajagcym, mogg by¢
prowadzone przez audytoréw zewnetrznych upowaznionych przez Administratora.

5. Administrator lub upowazniony przez niego audytor zewnetrzny jest uprawniony do kontrolowania przestrzegania zasad
przetwarzania Danych Osobowych, w szczegdlnosci poprzez zgdanie udzielenia informacji dotyczacych przetwarzania
przez Podmiot przetwarzajgcy Danych Osobowych lub dokonywanie kontroli w miejscach, w ktérych sg przetwarzane
powierzone dane osobowe.

6. Podmiot przetwarzajacy jest zobowigzany do zastosowania sie do zalecen Administratora dotyczacych zasad
przetwarzania powierzonych Danych Osobowych oraz dotyczacych poprawy zabezpieczenia danych osobowych,
sporzgdzonych w wyniku kontroli przeprowadzonych przez upowaznionych pracownikéw Administratora lub audytora
zewnetrznego upowaznionego przez Administratora.

§5
Podpowierzenie

1. Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete Umowa do dalszego przetwarzania przez Podmiot
przetwarzajacy jedynie w celu wykonania Umowy po uzyskaniu uprzedniej pisemnej zgody Administratora danych.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne polecenie Administratora
danych, chyba ze obowigzek taki naktada na Podmiot przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego,
ktoremu podlega Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajacy informuje Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

3. Podmiot przetwarzajgcy, o ktérym mowa w § 5 ust. 1 Umowy, winien spetniac te same gwarancje i obowigzki, jakie zostaty
natozone na Podmiot przetwarzajacy w Umowie.

4. Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za niewywigzanie sie ze spoczywajgcych
na Podmiocie przetwarzajgcym, o ktérym mowa w § 5 ust. 1 Umowy, obowigzkéw ochrony danych.
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Odpowiedzialnos¢ Podmiotu przetwarzajgcego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie z trescig
Umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym.

2. Podmiot przetwarzajacy przyjmuje do wiadomosci, ze przetwarzanie przez niego powierzonych Danych Osobowych
w szerszym zakresie niz okreslono to w § 2 ust. 3 i 4 lub dla realizacji innych celéw niz wskazane w § 2 ust. 2 umowy, przy
braku dysponowania odpowiednig podstawg prawng, bedzie stanowito naruszenie przepiséw RODO i postanowien
umowy, oraz moze stanowi¢ podstawe do jej wypowiedzenia w trybie natychmiastowym i wyciggniecia konsekwencji
z niej wynikajgcych lub przewidzianych przepisami prawa.

§7
Czas obowigzywania Umowy
Umowa obowigzuje od dnia jej zawarcia przez czas okreslony do

§8
Zasady zachowania poufnosci

1. Pomiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy Danych Osobowych oraz sposobdéw ich
zabezpieczenia, w tym takze po rozwigzaniu umowy, oraz zobowigzuje sie zapewnié, aby osoby majgce dostep do
Przetwarzania Danych Osobowych zachowaty Dane Osobowe oraz sposoby ich zabezpieczen w tajemnicy, w tym takze
po rozwigzaniu umowy lub ustaniu zatrudnienia u Pomiotu przetwarzajgcego.

2. Pomiot przetwarzajacy nie bedzie kopiowac, powielaé lub w jakikolwiek sposdb rozpowszechnia¢ Danych Osobowych,
z wyjatkiem sytuacji, gdy wykorzystanie tych danych nastepuje w celu wykonania umowy.

3. Pomiot przetwarzajacy zobowigzuje sie niezwtocznie informowaé Administratora, jezeli zdaniem Pomiot
przetwarzajgcego wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie danych.
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4. Strony zobowigzujg sie do dofozenia wszelkich staran w celu zapewnienia, aby Srodki tagcznosci wykorzystywane do
odbioru, przekazywania oraz przechowywania danych poufnych gwarantowaty zabezpieczenie danych poufnych w tym
w szczegolnosci danych osobowych powierzonych do przetwarzania, przed dostepem oséb trzecich nieupowaznionych
do zapoznania sie z ich trescia.

§9
Postanowienia koricowe

1. Umowa zostata sporzagdzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze Stron.

2. Podmiot przetwarzajacy odpowiada za szkody, jakie powstang u Administratora lub oséb trzecich w wyniku niezgodnego
z umowa Przetwarzania Danych Osobowych. Podmiot przetwarzajgcy zobowiazuje sie takze do zaptaty odszkodowania
na zasadach ogélnych w przypadku niewykonania lub nienalezytego wykonania przez Podmiot przetwarzajacy niniejszej
umowy.

3. W sprawach nieuregulowanych w umowie majg zastosowanie przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny
(t.j. Dz. U. z 2017 r. poz.459) oraz przepisy RODO.

Administrator danych Podmiot przetwarzajacy
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